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O primeiro relatorio apresentado pelo DFNDR Lab, referente ao terceiro

trimestre do ano, traz informacgdes sobre a evolugdo e a sofisticacdo dos
ataques que utilizam, cada vez mais, metodologias de engenharia social para
ganhar escala. Veja os principais destaques:

Os ciberataques totais cresceram

44%

entre o segundo e terceiro trimestre de 2017

Crescimento de ciberataques via malware

Y 9,9

milhoes , milhoes
salto acima de

entre os dois trimestres

Crescimento de ciberataques via links maliciosos

45,7 65,7

milhdes milhdes
um salto de quase

44%

entre os dois trimestres

Os dados mostram que links maliciosos ja sao
12 vezes mais usados em ataques do que malwares



GUERRA
EPIDEMICA

O objetivo do Relatério da Seguranca Digital no Brasil é fornecer a
sociedade — cidaddos, empresas e instituicdes — uma fotografia
do status da guerra cibernética no pais.

Em sua primeira edicao trimestral, o DFNDR Lab identificou um
preocupante crescimento de aproximadamente 44% no volume de
ciberataques ocorridos entre o segundo e terceiro trimestres de
2017. Mais que apenas numeros, os ciberatagues tém evoluido em
sofisticagdo, alvos e metodologias, dando ao cenario contornos
epidémicos.

O DFNDR Lab identificou um preocupante crescimento
de 44% no volume de ciberataques ocorridos entre o
segundo e terceiro trimestres de 2017

Historicamente, hackers mantiveram empresas privadas e o6rgédos
publicos como alvos preferenciais. E ha légica nesta selegao, ja
que empresas privadas podem proporcionar maiores lucros com
ciberataques pontuais, e oOrgdos publicos detém informagdes
confidenciais que podem desestabilizar a ordem institucional,
gerando conflitos, enfraguecendo esforcos diplomaticos e
influenciando mercados. Contudo, empresas privadas e os orgaos
publicos em geral possuem melhores mecanismos de defesas que
usuarios comuns da internet, o que para os hackers aumenta o
risco de exposicdo e eventual prisdo. Ao mirarem em pessoas, esse
risco diminui muito.

O DFNDR Lab foi capaz de detectar um ciberataque
via malware por segundo — num total de mais
de 2 milhdes de vitimas



No segundo trimestre de 2017, o nimero de
deteccoes de links maliciosos foi de 45,72 milhdes.
O mesmo numero saltou para 65,78 milhoes

no terceiro trimestre
|

Porém, para que ciberataques a usuarios comuns sejam lucrativos, é preciso quantidade e escala.
E é ai que os métodos de engenharia social e o aperfeicoamento dos cédigos computacionais
aplicados cumprem um papel importante na légica da expansdo do lucro. Esses métodos fazem
com que as vitimas compartilhem o cédigo malicioso com sua familia e amigos. Um simples link
falso prometendo descontos na compra de um produto, por exemplo, se espalha em redes sociais
e em aplicativos de conversa com velocidade viral. Para ser vitima, basta um toque. Hackers sabem
disso e estdo explorando a confianga que pessoas tém umas nas outras dentro de seus circulos
sociais.

Vetores de ataque e infecgao

De acordo com os 14.4 terabytes de dados processados pelo DFNDR Lab no terceiro trimestre de
2017, ha dois vetores de ciberataques em destaque no Brasil. De um lado, malwares classificados
como virus, trojans e worms. De outro, links maliciosos, phishing e golpes diversos. Embora os
malwares tenham crescido em proporgdes maiores, em numeros absolutos foram os links maliciosos
gue mais escalaram.

Do segundo para o terceiro trimestre, a exposicao a malwares aumentou 49%, subindo de 3,74
milhdes para 5,58 milhdoes de detecgdes. Ao longo de julho, agosto e setembro, o DFNDR Lab foi
capaz de detectar um ciberataque via malware por segundo — num total de mais de 2 milhdes de
vitimas.

Mas é a viralizagao de links maliciosos que torna o quadro brasileiro ainda mais critico. Eles somam
mais de 12 vezes a quantidade total de infeccdes de malware no pais. No segundo trimestre de 2017,
o numero de detecgbes de links maliciosos foi de 45,72 milhdes. O mesmo nlimero saltou para 65,78
milhdes no terceiro trimestre, um avango de 43,86% em apenas trés meses.

A analise cruzada desses numeros com os habitos de consumo de conteuldo digital no pais demonstra
que o usuario brasileiro € muito suscetivel aos ciberataques de engenharia social. De acordo com
o relatério anual We Are Social de 2017, produzido pelo Hootsuite, os brasileiros estdo na segunda
posigdo mundial tanto em tempo de uso de internet em telefones celulares (3 horas e 56 minutos
por dia), como em tempo de acesso a redes sociais (3 horas e 43 minutos por dia). E exatamente
o alto engajamento do usuario brasileiro em curtidas, comentarios e compartilhamentos em redes
sociais como Facebook, Twitter e em apps de comunicagdo como WhatsApp e Facebook Messenger
que torna os ataques de engenharia social tdo virais no pais.

Emilio Simoni
Diretor do DFNDR Lab



LABORATORIO

O DFNDR Lab é um time global de white hat hackers com vasta
experiéncia e conhecimento técnico em seguranca digital. Sua missao é
contribuir para que todos possam se conectar, expressar, compartilhar e
navegar com liberdade e segurancga. O laboratério conta com tecnologias
proprietarias baseadas em inteligéncia artificial e machine learning
(capacidade programada para que computadores aprendam sozinhos

a melhorar o desempenho de suas fungdes) — nas suas fungdes de
detecgdo, analise, previsdo e prevengdo contra ataques cibernéticos.
Cerca de 200 milhGes de arquivos digitais sdo processados, analisados
e indexados diariamente pelos sistemas do DFNDR Lab e estdao a
servigco de todos de maneira gratuita.

O Relatério da Seguranga Digital no Brasil, do DFNDR Lab, é baseado
na coleta de dados sobre deteccdes e bloqueios de ciberataques aos
celulares Android dos mais de 21 milhdes de usuarios dos aplicativos
de seguranga DFNDR. A analise foi realizada entre os dias 01 de julho
de 2017 e 30 de setembro de 2017.




Total de acessos
a links maliciosos

NO BRASIL

22 trimestre:

45,72

milhoes

32 trimestre:

65,78

milhoes

MALICIOSOS

Links

&

Crescimento de

43,86%

Brasileiros acessaram,
em meédia, 9,6 links
maliciosos por segundo
no 32 trimestre




ks maesos
SAO PAULO

é o estado mais afetado por links maliciosos

A regido sudeste foi o principal alvo dos hackers
para a disseminagdo de links maliciosos. No ultimo
trimestre, Sdo Paulo, Rio de Janeiro e Minas Gerais,
foram os estados mais afetados por esse tipo de

ataque e sozinhos, concentraram 70% das detecgdes
/) ' do DFNDR Lab em todo o pais.
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Links maliciosos

Homens

clicam mais em links
maliciosos que mulheres

No ultimo trimestre, 69,86% dos acessos a links maliciosos foram realizados por
homens contra 30,14% por mulheres. Por outro lado, os dois sexos responderam da
mesma forma aos diferentes tipos de ataque. Phishing via aplicativos de mensagens

ainda é o principal responsavel por atrair vitimas.

Cliques por género

30,14%

69,86%

@ Homens @ Mulheres

Tipos de links acessados - Mulheres Tipos de links acessados - Homens

2,94%
3,85%

16,91%

@ Phishing via aplicativo de mensagens @ rublicidade enganosa @ Phishing via aplicativo de mensagens @ Publicidade enganosa
@ Phishing de premiagio falsa @ Phishing bancario @ Phishing de premiacgio falsa @ Phishing bancario
Golpe do SMS pago @ Phishing de e-mail Golpe do SMS pago @ Phishing de e-mail

@ site com malwares Phishing de servigos falsos @ Phishing de servigos falsos Site com malware



Links maliciosos

Links
MALICIOSOS

detectados no Brasil

Total de links maliciosos

JULHO AGOSTO

14.092.026 § 24.306.873

SETEMBRO

27.342.028

Principais tipos de links maliciosos

Phishing bancario
4.7%

Noticias falsas
5,1%

Site com malware
0,7%

Phishing de servico
1,3%

Phishing de e-mail
2,4%

Publicidade enganosa
36,8%

Phishing via aplicativo
32,3%

Golpe do SMS
9,5%




Links maliciosos

2 4 1 9mllhoes

de ataques

Um dos principais problemas do mercado de publicidade
mobile, as propagandas enganosas representaram, no
terceiro trimestre, mais de 35% de todos os ataques de
links maliciosos no Brasil. Buscando ganhar dinheiro de
empresas de forma fraudulenta, os hackers criam anuncios
fingindo ser propagandas reais de aplicativos e forgcam
as vitimas a instalarem esses aplicativos. Com isso, os
cibercriminosos recebem dinheiro pelas instalagdes, sem
que as empresas tomem ciéncia.

Apesar de ainda ser o principal meio de golpe por links
maliciosos, os falsos alertas de virus e propagandas
enganosas apresentaram, no terceiro trimestre do ano, uma
reducdo de 7,44% em relagdo ao periodo anterior, resultado
das novas politicas de controle de publicidade do Google
em conjunto com os departamentos de marketing dos
aplicativos mais baixados do mundo, que trabalham em
parceria para banir essa pratica fraudulenta do mercado.

de ataques

No segundo trimestre deste ano, o DFNDR Lab registrou
2,06 milhdes de detecgbes de golpes que envolvem
compartilhamentos via aplicativos de mensagens, como o
WhatsApp. No ultimo trimestre, este numero saltou para
21,24 milhGes, o0 que representa um expressivo crescimento
de 930%.

Para viralizar esses ataques, hackers geralmente se
aproveitam de nomes de celebridades ou marcas famosas
para atrair a vitima, que é levada a fornecer dados e, em
seguida, a compartilhar o link malicioso com seus contatos.
Na maior parte das vezes, ela é cadastrada indevidamente
em um servigo de SMS pago e, a cada assinatura, criminosos
recebem dinheiro. Em setembro, hackers usaram o nome
da marca O Boticario para promover um vale-presente
falso de R$ 150 reais. O potencial de viralizagdo foi tdo alto
que o link atingiu mais de 1 milhdo de acessos em menos
de 24 horas. Ao todo, foram mais de 1,4 milhdo de acessos
a fraude.

Falsos alertas de virus e propaganda enganosa

e —E

b Google play
Seu undefined esta
infectado por (4) virus

Detectamos que o seu undefined
undefined esta 28,1% DANIFICADO

por causa de (4) virus prejudicials

de sites recentes para adultos. Em

breve Isso danificara seu cartio SIM

@ Ird corromper seus contatos, fotos, ¢
dados, aplicativos, etc. de seu

celular.

3 minutos e 30
segundos.
Se vocé nio remover o virus agora, ele causara

danos mais graves para o seu telefone. Aqui
estd o que vocé deve fazer (passo-a-passo):

Passo 1: Toque no botdo e Instale Aplicativos
Antivirus gratuitamente no Google Play.

Passo 2: Abra o aplicativo para acelerar e remover
virus agora

Passo 3: Executar o aplicativo todos os dias nos

préximos 7 dias para se certificar que seu sistema é
seguro

REPARO RAPIDO AGORA

e
&

Phishing via aplicativo de mensagens

21,24....

401230
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L visto por ultimo ontem as 2

Ganhe seu vale-presente GRATIS Bl
de Primavera

R$150,00 (732 restantes)

nplush.me

Ola, O Boticario esta dando vale-
presente gratuitamente este inicio
de Primavera. Eu acabei de receber
o meu, Garanta o seu antes que a
oferta termine. Basta seguir o link
--> http://nplush.me/HwZuoU <--

Voce pode me agradecer mais
tarde:)




Links maliciosos

Golpe do SMS Pago

6 9 2 4milhﬁes

de ataques

O terceiro tipo de link malicioso mais acessado pelos
brasileiros ocorre, geralmente, ao final de outros ataques,

como o phishing via aplicativo de mensagem. O hacker et
vincula-se a um servigo legitimo de SMS pago - por : R
exemplo, que oferece papéis de parede para customizar BAIXE OS NOVOS WALLPAPERS
o celular ou mensageiros - e o criminoso ganha dinheiro a PARA O SEU WHATSAPP!
cada assinatura. O golpe causa grande prejuizo as vitimas

. . ~ INSIRA O SEU CELULAR PARA
pelo fato que, muitas vezes, os valores desses servigos sao COMECAR A BAIXAR!
abusivos e o cadastro pode ocorrer de forma automatica a
qualquer pessoa que acessar o link. EU_

S
BAIXAR AGORA

ATENCAO!

W Noticias falsas com maior
numero de deteccgio

Noticias falsas Melhor do que Viagra? Chega ao
Brasil o FEnomeno em Vendas nos

EUA que Esta Dando o Que Falar

Dois doutores vencedores do prémio Nobel desenvolvem um suplemento que
recupera a eregio de mais de 5 mil pessoas

1.184.318 bloqueios

Diferente da maioria dos golpes, o dano ao brasilia-esta-para-ser-tomada-
usudario neste caso nio é financeiro. A intengio congresso-sera-ocupado-lelam-aqui
por Joaio Guilherme 21k Vie

dos links maliciosos com noticias falsas €&, em R

maiori mentar o numer H
sua a.o a, alf ‘e tar o nume 9 .dgiacesso a 117.419 bloquelos
determinada pagina para gerar visibilidade aos
anuncios ali publicados. Assim como os falsos
alertas de virus e propaganda enganosa, neste IMPORTANTE! Novo dipirona importado da Venezuela
a 2 fng para o Brasil contém virus!
caso os anunciantes sdo as grandes vitimas. A .
forma utilizada para atragéo das pessoas é a Radio Nacional de Venezuela: AVISO URGENTE!

. : . . . 0
disseminacdo de manchetes sensacionalistas e 825.071 bloque|os
absurdas, que nao entregam nenhum conteudo
verdadeiro ao leitor.




22 trimestre: 32 trimestre:
3,74 5,58
milhoes milhoes

Crescimento de

49,01%

O DFNDR Lab detectou, em média,
um malware por segundo no 32 trimestre



Malwares

Regiao Sudeste
e a mais afetada

Regido com a maior concentragdao de smartphones do pais, o Sudeste
é, também, o principal alvo dos atagues de malwares, com mais de
510 mil casos. O estado mais afetado foi Sdo Paulo, com 273.017. Logo
atras do Sudeste, a Regido Nordeste aparece representada pelos
estados da Bahia (83.933) e Pernambuco (60.840).

Ceara
Pernambuco
Bahia
Goias
Minas Gerais
Rio de Janeiro
. Sao Paulo
Parana

Santa Catarina

Rio Grande do Sul



Malwares

MALWARES

detectados no Brasil

Total de malwares

JULHO AGOSTO

SETEMBRO

Principais tipos de malwares

Ransoware
0,05%

Ataque bancario
0,3%

Copias Maliciosas
29,4%

Fraude SMS
70,2%




Malwares

Fraude SMS

3 9 5 milhdes

de ataques

Facil de ser elaborado e inserido em lojas de apps, este tipo
de malware consiste em simular um aplicativo ja existente.
Quando o usuario finaliza seu download, automaticamente
um servico pago de SMS é ativado e parte do valor é
enviado para o hacker. Em um primeiro momento, a vitima
pode acreditar que o aplicativo apenas tem algum bug, por
nao funcionar. O ataque provavelmente so sera identificado
quando a vitima conferir a fatura mensal do celular pds-
pago ou o saldo de créditos do celular pré-pago.

O destaque do ultimo trimestre nesta categoria foi um falso
aplicativo chamado Proteja-se, que simulava pertencer
a uma operadora de telefonia. Distribuido em lojas néo
oficiais de download de apps, o malware infectou cerca de
28 mil dispositivos.

Copia Maliciosa

1,41 .o

de ataques

Diferente da maioria dos malwares, esta categoria ndo
causa, necessariamente, dano ao usudrio. Seu principal
foco é se passar por um aplicativo real para que, depois
de instalado, que mostre propagandas de forma excessiva
ao usuario. O principal intuito do hacker com isso é ganhar,
de forma fraudulenta, dinheiro de empresas por meio da
exibicdo ilegal de anlncios em seus nomes. Assim como 0s
malwares de Fraudes SMS, as Copias Maliciosas sao mais
faceis de se instalar em lojas o ciais de aplicativos.

Entre os apps falsos identificados pelo DFNDR Lab na Play
Store, estdo: Call Recorder, HDR Wallpapers, Girls HD, Girls
Collection, Wallpapers HD+, SmartRingtones Lite, entre
outros.

=)

Proteja-se gostaria de enviar uma
mensagem para 876. Permitir?

’ pode resultar em cobrangas
"-—/-

Lembrar a minha selegédo

| |
T T
e — — 5

= § Google Play [

% Wallpapers HD+
DenSavin 6, 2 n
Tools
L

[F] Addto Wishist




Malwares

Ataques Bancarios

14..

ataques

D@L ®m
ﬁ Play Store
Forma de pagamento invalida
Insira dados do cartao.

Multifacetado e praticamente invisivel, este tipo de malware VA S ] B2 |
infecta dispositivos por meio de e-mails, sites maliciosos ‘
ou lojas de aplicativo ndo-oficiais. Ao se instalarem no
smartphone da vitima, podem criar telas que se sobrepdem
a tela atual de outros apps ou enviar uma solicitagdo de
cadastro para conseguir coletar dados financeiros, como
numeros de cartdo de crédito ou credenciais bancarias.
Um malware deste tipo é capaz de monitorar e se sobrepor
a mais de 200 apps diferentes.

Data de nascimento

Voltar Continuar

ATENCAO!

GOLPE
DELIVERY!

Em agosto, o time de especialistas do DFNDR Lab
identificou, na Google Play, um malware de ataque

bancario que simulava o app James Delivery, popular James Delivery
no segmento de entregas no Sul do pais. O golpe, ADOLFO DEMOURA  Comar & babiar
desenvolvido por um hacker brasileiro (pessoa L

P P ——

fisica), levava o usuario a cadastrar seus dados
pessoais, assim como informagdes financeiras para
pagamento no app (compras via cartdo de crédito).
Ao fazer o cadastro, o usuario era redirecionado para
uma pagina de erro. Neste momento, no entanto,
o hacker ja possuia as informagdes necessarias
para aplicar golpes financeiros. Este mesmo hacker
desenvolveu e distribuiu apps - potencialmente
maliciosos - que chegavam a custar R$ 500 para o
download.
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Ao longo de todo o ano, o quarto trimestre € o mais critico
para a seguranga digital. E, mais uma vez, isso se deve ao
comportamento social explorado por hackers a exaustdo: a
escalada do consumo durante a Black Friday e o Natal.

Baseado nas analises de comportamento do publico-alvo e nas
curvas de tendéncia ao longo do ano, o DFNDR Lab projeta
um aumento de quase 9 vezes (788,58%) em ciberataques com
uso de links maliciosos no ultimo trimestre de 2017, quando
comparado ao mesmo periodo de 2016. Quando comparado
ao terceiro trimestre deste ano, os mesmos ataques devem
praticamente dobrar para 112.05 milhdes, a partir dos 65.78
milhGes entre julho e setembro ultimos.

Julho 1410 milhoes

Agosto 24.32 milhdes

Setembro 27.36 milhdes

Outubro 3112 milhoes

Novembro 43.57 milhoes

Dezembro 37.35 milhoes




ProjegOes e tendéncias

Phishing via aplicativos de mensagem

24 17 ...

de ataques em 2017

Um dos tipos de links maliciosos mais acessados no ultimo
trimestre é também tendéncia para os proximos meses.
Nesse caso, hackers criam ofertas falsas as quais usuarios
tém acesso somente apods informarem dados pessoais. Elas
sdo disseminadas especialmente via WhatsApp e Facebook
Messenger e, geralmente, requerem compartilhamento
com amigos, induzindo a viralizagdo do golpe. Um método
bastante usado é o de exigir o numero do celular da vitima
para a obtencdo do beneficio enquanto, na verdade, o que
estad sendo ativado é um servigo de SMS pago que ira ser
debitado da sua conta telefénica ou de seus créditos pré-
pagos.

Phishing bancario

3 ,7 3 milhdes

de ataques em 2017

Nesta modalidade, hackers criam websites falsos, iguais
as paginas de instituicbes bancarias. Sem perceber, o
correntista acaba digitando suas credenciais como tokens,
senhas, niUmeros da conta e dados de cartdo de crédito.
Ao completar o preenchimento, € comum que o website
passe a imitar uma condicdo de baixa velocidade na
conexdo ou simplesmente de travamento, fazendo com
que o correntista recarregue a pagina sem notar que ja foi
roubado.

Percentual de ataques por instituicio bancaria
0,07%

14,13%

39,97%

. Caixa Economica . Banco do Brasil Santander

. Itau Bradesco
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Novos Emoticons
Animados Natal 2017! (

O A

Jms <. A DA S

Envie a 10 amigos via WhatsAppoua 3
grupos e eles serao ativados na mesma
hora!

& ) .’

1. Cliqgue em "Compartilhar” e envie essa
mensagem a 10 amigos ou a 3 grupos

. A

2: Depois clique em "Continuar”

3: Pronto! Os emoticons seréo ativados!

Compartilhar ©

Vocé deve compartilhar mais 13 vezes para
ter acesso aos emoticons do Whatsapp

vdl1230

& Santander

CONTINUAR

Fique livre de anuidade ao utilizar
seu cartdo Santander Free.

Aproveite os beneficios do
Santander Esfera.

L -

&




NOVA TENDENCIA

Phishing de perfil falso no Facebook

Para induzir consumidores ao erro e aplicar golpes que causam prejuizos financeiros, hackers
estdo utilizando a principal rede social do pais, o Facebook. Os criminosos criam paginas e perfis
falsos de grandes empresas varejistas do mercado (Pontofrio, Casas Bahia, Americanas.com, entre
outros), promovendo falsas ofertas atrativas.

Ao clicar no link da falsa oferta, o usuario € encaminhado para realizar a compra em uma pagina
que imita o site oficial da empresa. Uma vez que o usuario tenta realizar o pagamento e insere
seus dados na pagina, o hacker tem acesso a informagles pessoais e financeiras da vitima. Para
dar ainda mais credibilidade ao perfil falso no Facebook, os cibercriminosos simulam comentarios
elogiosos a empresa postados na pagina.

R

@QONHNEM 00O © 44 4 & 1251 |
9@ Q Pesquisar °

B & & =

VOCE CUnio Quarnier Design

b Jo BT 4 comentarios * 2 compartilhamentos

@ Curtir D Comentar Q Cornpartilhar

ﬂ Black Friday Do Bahianinho alualizou a folo da capa

o Curtir () Comentar 4> Compartilhar a8~

OO 1.1mil Ordem cronolbgica ™
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