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O terceiro relatério produzido pelo dfndr lab retrata o panorama atual de
ciberataques via links maliciosos no Brasil. Os numeros do primeiro trimestre de

2018 revelam crescimentos significativos em determinadas categorias de ataques
dos cibercriminosos aos usudrios da internet.

56,9 milhoes
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A epidemia
da manipulacao

A primeira edicdo de 2018 do Relatério de Seguranca Digital
no Brasil do dfndr lab traz um panorama do quadro atual de
ciberataques via links maliciosos no pais, indicando um aumento
dos ataques dos cibercriminosos aos usudrios da internet no
decorrer do ano.

Neste primeiro trimestre, o dfndr lab registrou 56,9 milhdes
de ciberataques via links maliciosos e 7,9 milhdes de pessoas
atacadas. Isto é, 1 em cada 4 brasileiros foi potencialmente
vitima de cibercriminosos. Entre os destaques, estdo os golpes
de Publicidade suspeita e Noticias falsas - popularmente
conhecidas como fake news - duas categorias de links maliciosos
com o maior crescimento quando comparado aos trés ultimos

Emilio Simoni

meses de 2017, registrando 8.144.136 (+27,4%) e 2.985.513 (+11,97%)  Diretor do dfndr lab
ataques respectivamente.

Ao todo, foram 56,9 milhdes de ciberataques
e 7,9 milhées de pessoas impactadas entre

janeiro e marg¢o deste ano.

Ambas as categorias apresentam o mesmo objetivo: lucrar indevidamente a
partir de visualizagdes, acessos e cliques em anldncios nas paginas maliciosas
ou em pop-ups fraudulentos - sem o conhecimento dos préprios anunciantes.
Quanto mais usuarios impactados, maior a remuneragao.

Para tanto, os cibercriminosos usam como isca abordagens com tons de
alerta e temas que instigam a curiosidade e a atencdo dos usuarios, e assim
captam mais vitimas. No caso da Publicidade suspeita, a isca é a disseminacao
de falsas notificacdes de detecgdes de virus usando o nome e a marca de
aplicativos e servicos de seguranca populares no mercado para solucionar o
problema, sem o conhecimento ou autorizacdo das empresas proprietarias
desses aplicativos, assim como os golpes via Noticias falsas que também
usam a credibilidade e a popularidade de veiculos de comunicagcao, empresas
e personalidades da midia, sem o conhecimento ou autorizagado destes.

Publicidade suspeita e Noticias falsas foram
as duas categorias de links maliciosos com o
maior crescimento quando comparado aos trés

ultimos meses de 2017.




Além de causar prejuizo moral, as informagdes falsas e distorcidas sdo capazes de influenciar
debates politicos. No Brasil, é possivel identificar um aumento significativo dos ataques, pois
além de ser um dos paises mais ativos nas redes sociais e ter 120 milhdes de usuarios no WhatsApp
- onde circularam 95,7% de todas as Noticias falsas detectadas pelo dfndr lab no primeiro trimestre
de 2018 - temos um ano de eleigdes com debates acalorados ocorrendo na internet.

Grandes empresas de tecnologia, como Facebook e Google, investem constantemente em
sistemas de bloqueio a informacgdes falsas e a outras acdes fraudulentas. Uma das iniciativas é
o The Trust Project, um consdrcio internacional de organizagdes noticiosas que colaboram para
criar padrdes de transparéncia a fim de tornar a imprensa mais confiavel.

Além de causar prejuizo moral, as informacgdes
falsas e distorcidas sao capazes de influenciar
debates politicos.

Na PSafe, oinvestimento é naaprimoracao continua em tecnologias proprietarias de anti-hacking,
anti-malware e anti-phishing baseadas em inteligéncia artificial, que garantem a eficiéncia do
laboratoério na deteccao de ciberataques. Ao todo sao cerca de 200 milhdes de links e arquivos
mapeados e analisados diariamente pelo dfndr lab.

Apesar dos esforcos para tentar controlar ou minimizar a propagacdao de golpes, fraudes e
informacdes falsas, a disseminagao na internet € muito rapida. Dai a importancia da cooperacao
entre 6rgaos de seguranca, veiculos de comunicagdo, empresas privadas e usuarios.
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Odfndrlabéumtimeglobal de white hat hackers comvastaexperiéncia
e conhecimento técnico em seguranca digital. Sua missao é contribuir
para que todos possam se conectar, expressar, compartilhar e navegar
com liberdade e segurancga. O laboratério conta com tecnologias
proprietdrias baseadas em inteligéncia artificial e machine learning -
capacidade programada para que computadores aprendam sozinhos
a melhorar o desempenho de suas fungcdes - nos seus métodos de
deteccéo, andlise, previsdo e preveng¢ao contra ataques cibernéticos.
Cerca de 200 milhdes de arquivos digitais sdo processados, analisados
e indexados diariamente pelos sistemas do dfndr lab.

O Relatério da Seguranca Digital no Brasil, do dfndr lab, é baseado
na coleta de dados sobre deteccdes e bloqueios de ciberataques
aos celulares Android dos mais de 21 milhdes de usudrios dos
aplicativos dfndr. Para apresentar dados demograficos, os algoritmos
empregados na andlise usam inumeros critérios de comportamento
para inferir volumes e percentuais. A analise foi realizada entre os dias
01 de janeiro de 2018 e 31 de marco de 2018.



MALICIOSOS
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Total de acessos a links
maliciosos no Brasil

4° trimestre 1° trimestre
de 2017: de 2018:
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Reducao de

O percentual de reducao acompanha caracteristicas
tipicas do periodo. Outubro, novembro e dezembro
sdo meses com grandes datas comerciais, como
Natal e Black Friday, atraindo, assim, mais golpistas.
Janeiro, fevereiro e margo, em contrapartida, sao
meses marcados pelas férias escolares e carnaval.

Brasileiros acessaram, em média,
8 links maliciosos por segundo

no 1° trimestre de 2018




Links
MALICIOSOS

detectados no Brasil

23.769.156 | 13.622.585 || 19.544.231

Principais categorias de links maliciosos
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Homens

acessaram

A maior parte dos acessos do primeiro
trimestre de 2018 foi realizada por
homens, o que representou 76,5% dos
cliques em links maliciosos, enquanto
25,5% foram realizados por mulheres.

3 vezes mais

links maliciosos

que mulheres

Acessos a links por género
Mulheres 257 1

Homens 75%

Links acessados por género
Phishing viaapp 59.99% I

de mensagens 66,94%

Publicidade  17.56% N
suspeita  12,94%
Phishing de 7,01% -
premiacao falsa 3,32%
Phishing 5,28% -
bancario 4,45%
Noticias 5,23% -
falsas 5,19%
Colpe 3.70% |}
doSMS pago  4,20%
Phishing 1,55% l
de e-mail 0,75%
Phishing 1,31% |
de servicos falsos  0,74%
Site 1,26% |
com malware 1,36%
Genérico 0.11% |

0,11%



1 em cada 3 habitantes

do Sudeste foi vitima de ciberataques

A regido Sudeste foi o principal alvo dos cibercriminosos para
a disseminacgao de links maliciosos em nuimeros absolutos no
primeiro trimestre de 2018. Juntos, os estados de Sao Paulo,
Rio de Janeiro, Minas Gerais e Espirito Santo concentraram 50%
das detecgdes do dfndr lab em todo o pais durante o periodo.
No entanto, proporcionalmente, o registro de ciberataques via
links maliciosos € maior na regido Nordeste: 1 ataque para cada
4 habitantes.

Norte
3.496.391

Nordeste

13.880.271
Centro-Oeste
3.543.563

Sudeste

25.526.339

Sul
4.590.929

Cerca de 10% do total dos ataques nao possui regiao identificada
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Top 3 links maliciosos

Link para uma pdgina web de uma oferta falsa, que induz o usudrio a
fornecer seus dados pessoais e/fou compartilhar um link com seus contatos
em troca de alguma vantagem.

37 2 MILHOES DE (" "°
4 CIBERATAQUES 3 Grupo Ty

1 o PHISHING VIA APP DE MENSAGEM

. . s o Chocolates Garoto | Envie seu curriculo °
Desde o seu primeiro relatério de segurancga, o dfndr lab - Salério ncial R$1.224,00 f;_i“E"%
constatou que o compartilhamento de links maliciosos v .
. . . . : N . ga para trabalhar na fabrica da
via aplicativos de mensagens € o principal meio de Garoto. Néo precisa de experiéncia
disseminacdo de ciberataques. Apesar da reducao de https://www.vagas-Garot0.net

15,5% em relagao ao ultimo trimestre de 2017, 0 nimero de
deteccdes chegou a 37,2 milhdes entre janeiro e margco de
2018, representando 65,5% do total de registros realizados
pelo dfndr lab no periodo.
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o PUBLICIDADE SUSPEITA

Pdginas ou notificagcées com avisos falsos sobre o funcionamento
do celular, induzindo o usudrio a instalar um aplicativo ou
redirecionando a outro link malicioso.

MILHOES DE
CIBERATAQUES
, 1
Pela terceira vez consecutiva, a Publicidade suspeita £W5, A telefone € infectada com um
segue entre os trés principais meios de disseminacido de pe"‘”’s”"”s_“‘"‘"”'
ataques. Comparado ao Ultimo trimestre de 2017, este tipo ino. Faoebook, WhatSAB htEre
de ciberataque teve um aumento de 27,4% no numero de L

deteccoes realizadas pelo dfndr lab, saltando de 6,3 milhoes
para 8,1 milhées no primeiro trimestre de 2018. i

Vocé Precisa limpar SEU Agora.




@ NOTICIAS FALSAS

Conteudos falsos produzidos com a inteng¢do de levar os usudrios da
internet a uma determinada pdgina, para visualizar anudncios publicados
ali. Os temas, geralmente absurdos e sensacionalistas, tambem podem
ser criados com o intuito de manipular a opinido publica.

2 9 MILHOES DE
o CIBERATAQUES

(_A&‘ Grupo

online

IMPORTANTE! Novo dipirona importado

No primeiro trimestre de 2018, o dfndr lab detectou 2,9 b eent 9
milhoes de links que direcionavam os usuarios as noticias Biclo Nectons oS sinie 20 e ©
manipuladas, o que representa um aumento de 11,97% s e
deste tipo de ciberataque em relagdo ao trimestre anterior

- Ultimo de 2017. hitps://goo.gljVwekd

Com base no total de usuarios de smartphones do pais
divulgado pelo Instituto Brasileiro de Gegrafia e Estatistica
(IBGE), o dfndr lab projeta que cerca de 8,8 milhdes de
pessoas tenham sido atacadas com Noticias falsas.

95,7% das Noticias falsas foram disseminadas através do
WhatsApp.



NOTICIAS FALSAS:

o fendbmeno
da viralizacao

Em sua terceira edicdo, o Relatério de Seguranca Digital
no Brasil, produzido e divulgado pelo dfndr lab, levanta um
tema que tem cada vez mais influenciado a populacao e suas
decisdes: as NOTICIAS FALSAS ou fake news. O tema tem sido
constante tépico de debate entre especialistas que apontam as
noticias falsas como tema fundamental nos cenarios nacional
e internacional. No Brasil, o ano de 2018 sera marcado pelas
eleicdes e, em meio ao potencial crescimento que esse tépico
tem demonstrado nas analises trimestrais do laboratério, este
relatdrio traz informagdes para colaborar com o entendimento
deste fenémeno da viralizagdo das noticias falsas neste ano.

O tema tem sido constante tépico de debate

entre especialistas que apontam as noticias

falsas como tema fundamental nos cenarios
nacional e internacional

“Noticias mentirosas, calunias, todo tipo de discurso de
odio ou até mesmo piadas e falsificagcbes sempre estiveram
presentes na vida politica dos paises e sdo tdo antigos quanto
alinguagem, que é pautada por falseamentos intencionais ou
naturais. Mas como agora estamos falando da mentira sendo
repassada em uma escala de industria, as noticias falsas
podem interferir nos processos decisérios de uma sociedade
democratica. O eleitor vota movido por algo que néao é real,
baseado em um relato fraudulento”, explica Eugénio Bucci,
professor da Escola de Comunicagoes e Artes da Universidade
de Sao Paulo (USP).

No final do ultimo ano, o Grupo de Pesquisa em Politicas
Publicas para o Acesso a Informacao (Gpopai) da USP apontou
que cerca de 12 milhdes de pessoas difundiam noticias falsas
sobre politica no Brasil. Para o professor Bucci, na verdade, as
noticias falsas viraram um comércio. “Hoje, a gente percebe
que a fabricacdo de conteldo fraudulento pode ser um



negadcio lucrativo para pessoas que ndo tém nenhum engajamento politico”, afirma. As redes e
os sites de busca tém critérios de remuneracao a partir de audiéncia e interagdo com anuncios
em sites e essas pessoas apenas se aproveitam do momento politico para ganhar dinheiro.

De fato, as noticias falsas tém ganhado cada vez mais espag¢o no cendrio brasileiro, estando
inclusive atreladas a ataques de cibercriminosos. Segundo dados do dfndr lab, somente no
primeiro trimestre de 2018, 95,7% das noticias falsas foram disseminadas via WhatsApp, o que
demonstra a forga de viralizagdo que um conteudo falso ou malicioso vem ganhando nas redes
sociais. O bom e velho conselho de nao acreditar em divulga¢cdes enviadas por estranhos ja
ndo faz mais sentido. Uma pesquisa realizada recentemente pelo Monitor do Debate Politico da
USP, revelou que na maioria das vezes o compartilhamento e divulgacao de conteudos acontece
através de grupos de familia através do app de mensagens.

Segundo dados do dfndr lab, somente no primeiro
trimestre de 2018, 95,7% das noticias falsas foram
disseminadas via WhatsApp.

“A vulgarizagdo do modelo de distribuicao “de todos para todos” nas redes sociais nestes 14 anos
de existéncia alterou um ecossistema midiatico em que a origem das informacdes deixou de
ser clara. Trafega-se todo tipo de informagao sem a devida checagem. Quem envia o conteudo
falso € normalmente do circulo préximo e o receptor da mensagem atribui a autenticidade da
informacao a alguém que ele confia”, aponta Pollyana Ferrari, jornalista, pesquisadora em midias
sociais e professora da PUC-SP.

Como jornalista, Bucci aposta que uma das maneiras que a sociedade tem de se proteger
das noticias falsas é pela ampliacdao da liberdade e do debate publico. “O que nés precisamos
fazer é oferecer argumentos e fatos, principalmente, para que as pessoas tomem decisdes
mais qualificadas”, afirma. No entanto, Bucci pondera que o jornalismo e o debate publico tém
discursos e debates incompletos até nas suas melhores expressdes; e o papel da tecnologia, por
sua vez, é alertar sobre noticias suspeitas, oferecendo subsidios a sociedade para que as pessoas
possam tomar decisdes qualificadas acerca das informagdes que acessam.



POLLYANA

FERRARI

Jornalista, pesquisadora em midias sociais e professora
da PUC-SP, Pollyana Ferrari aponta que as noticias falsas
podem trazer prejuizos serissimos para a sociedade,
principalmente em temas como politica e saude.

“Noticia falsa mata”

1) As noticias falsas podem influenciar as eleicées no Brasil?

Com certeza. Precisamos (cidadaos, instituicdes privadas e publicas, bem como veiculos de midia)
nos unir no combate as noticias falsas. E um problema muito sério e impulsionado diariamente
pelos algoritmos das redes sociais, que so6 retroalimentam as “bolhas”.

2) Por que o cidaddao comum deve se preocupar com as noticias falsas?

No livro Como Sair das Bolhas (editora Educ e Armazém da Cultura), relembro o caso de Fabiane
de Jesus. “A dona de casa Fabiane Maria de Jesus, de 33 anos, morreu ha manha de 05 de maio
de 2014, dois dias apos ter sido espancada por dezenas de moradores do Guaruja, no litoral
de Sao Paulo. Segundo a familia, ela foi agredida a partir de um boato gerado por uma pagina
em uma rede social que afirmava que a dona de casa sequestrava criancgas para utiliza-las em
rituais de magia negra”, diz o abre de uma reportagem. Noticia falsa mata. Noticia falsa destroi
reputacdes. O estrago que as noticias falsas causam & enorme.

3) Qual o papel das institui¢des privadas, érgaos estatais, celebridades,
imprensa e pessoas comuns no controle da disseminacgao destas noticias?
N&o fomos treinados para checar. Sugiro, na minha pesquisa, que a checagem de fatos entre

na grade curricular das escolas de ensino fundamental e médio. S6 com educagdo constante
mudamos este quadro.



EUGENIO

Jornalista, pesquisador e professor da Escola
de Comunicacodes e Artes da USP, Eugénio Bucci destaca
que o crescimento das noticias falsas ocorre

por essa producao ter se tornado um negédcio lucrativo.

“A mentira virou

um bom negdcio”

1) Por que os boatos se espalham com tanta facilidade na internet,
especialmente nas redes sociais?

Muito se fala dos bots e dos algoritmos, que sdo importantes, mas o fator humano é o que faz
toda a diferenca na velocidade e no volume de transmissao, porque ele ndao é mediado pela
razdo. A noticia fraudulenta entra pela porta da comunicacgéao, interpela o consumidor. Se o
sujeito esta carregado por édio e algo da base para sua razao, ele vai passar a informacao para
frente. E um processo do prazer, ndo da razdo. O fator humano é crucial.

2) Ja ha alguns projetos de leis para tornar crime a divulgacao de fake news

- inclusive com reclusao de até 6 anos e meio. Qual a viabilidade real de
aprovacgao a essas propostas de lei? De alguma forma, elas violam a liberdade
de expressao?

A chance de medidas como essas serem aprovadas € como numa roleta russa. Nao da para dizer
se vai ser aprovado, mas da para dizer que existem delirios autoritarios em tramitagao por ai. Um
desses projetos chegou a falar em criminalizar e punir noticias prejudicialmente incompletas, o
que da margem para punir todas as noticias divulgadas no dia sem excecdo. O jornalismo é um
discurso incompleto na sua melhor expressao. E o debate publico é feito de debates incompletos
que prejudicam um interesse. Esta tentativa de censurar ou punir € um caminho muito perigoso.

3) Como vocé enxerga a influéncia das fake news no resultado das elei¢cdes
nos EUA?

O que estamos assistindo e que recebeu esse nome de fake news é uma producao em escala de
uma industria que remunera quem faz isso. Do que ja foi apurado e demonstrado, esses grupos
que produziam falsidades na campanha de Donald Trump nao tinham uma predilecdao entre
Trump e Hillary Clinton, eles eram apenas pessoas aproveitando uma tecnologia e querendo
ganhar dinheiro ali.

Como asredes e ossites de buscatém critérios deremuneracéao a partir de cliques, likes, audiéncia,
engajamento, replicacao, esse pessoal ganhou um “troco”. Isso € um negdcio, que surge de uma
deformacao de um ambiente oligopolizado ou mesmo monopolizado das tecnologias digitais. A
mentira virou um bom negécio.



O papel do dfndr lab

na identificacao de
noticias falsas

O dfndr lab tem investido em tecnologias proprietarias baseadas em inteligéncia artificial
e humana para alertar os usuarios da internet sobre noticias falsas. Os computadores do
laboratoério sdo programados para analisar links que apresentam comportamentos maliciosos
ou que tentam imitar dominios confiaveis e conhecidos. Quando localizados, esses links sdo
enviados para uma base de dados de falsos positivos, onde é realizado um segundo processo de
anadlise do conteudo pela equipe de especialistas do dfndr lab.

Além disso, todos os dias, os especialistas do dfndr lab buscam pessoalmente por noticias falsas
viralizadas nas redes sociais, com o apoio de analises realizadas na ferramenta Analise de Links
do site do dfndr lab. Toda vez que um link é submetido a andlise por um usuario, esse link é
enviado para a base de dados do dfndr lab, que realiza o processo de anadlise do conteudo da
pagina de destino do link.

Segundo os registros do dfndr lab, a noticia falsa mais acessada no primeiro trimestre de 2018
se referia, em tons alarmistas, sobre os perigos de um remédio importado da Venezuela para o
Brasil. Ao todo, foram detectados 1.189.192 de acessos; e cada acesso gerava uma remuneragao
ao autor cibercriminoso.

DESTAQUE

A Grupo

online

“ Novo dipirona importado
da venezuela pa ra o BraSiI :jMPVORTAN'II'E! Novo céipirﬂna irr;f)ortado %
— »> a Venezuela para o brasili contem
contem virus!” virus!

Radio Nacional de Venezuela: AVISO
URGENTE! Cuidado NAO TOME o NOVO DIPIRONA

que vem escrito $/500. E um novo dipirona
importado da Ve...
L4 L4 www.whatsdiario.com

a CeSSOS https://goo.gl/jVwcKi
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As noticias falsas, em sua maioria, sdo produzidas a partir de temas polémicos, apelativos e até
sensacionalistas, com grande potencial de viralizagdo. Como todo e qualquer outro ciberataque,
quanto mais elaborado e préximo da realidade for o conteido apresentado nas falsas noticias,
maior é a probabilidade de atingir um alto nUmero de acessos e compartilhamentos entre os

usudrios da internet.

As noticias falsas também apresentam construcdes de texto similares, com pontos-chaves que
podem comprovar que o seu conteudo é falso. Desta forma, verificar a existéncia desses pontos-
chaves pode ajudar a evitar o compartilhamento de uma noticia falsa. Veja alguns deles:

Auséncia do nome do autor
ou data de publicagao

Uso de nomes
parecidos com
os de veiculos de
comunicagado de
credibilidade

Uso de dados inconsistentes

Senado aprova lei que cancela CNH apés 30

Estimula o
compartilhamento
com tom alarmista

dias de vencimento. COMPARTILHE.

Exposicao
de imagem e dados
pessoais de terceiros

0 senado kederai aérovou nesta seéunda fe\ra|| m projeto

dé |

Uso de informacéao*
que nao condiz com
o assunto abordado

Erros gramaticais
e de ortografia

A lei visa diminuir o numero de motoristas com carteiras de
habilitagdo irregulares, além de aumentar a arrecadagéo de
dinheiro por meio do DETRAN.

De acordo com parlamentares, a lei passara a valer a partir
do dia 25/10/2017, prazo estipulado para que os motoristas
se regularizem com o 6rgao.

Em caso de ndo atualizagdo da CNH no prazo de 30 dias
Uteis, o documento sera cancelado, e o motorista teréjque

cumprir com todas as provas, teoricas e praticas e exames
médicos e psicologicos.

COMPARTLHE

*O projeto citado nessa matéria visa, na verdade, garantir
tradutores e intérpretes da Lingua Brasileira de Sinais

(Libras) nas reparticoes publicas.

Estrutura
de texto confusa
e fora de ordem




Total de acessos
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ACessos a

Noticias falsas
no Brasil em 2018

JANEIRO FEVEREIRO MARCO

862.842

Juntos, Nordeste e Sudeste concentram 75,26% do
total de acessos a Noticias falsas no trimestre

Sudeste 47,417 NN
Nordeste 27,84% |EGTNNGEGEGEGEEE
Norte 9,88% IEGEIN
sul 7,9¢% N

Centro-Oeste  6,90% B

TOP 5 ESTADOS

com maior numero de acessos

Sao Paulo 597.367

Rio de Janeiro 383.505
Minas Gerais 276.137

Bahia 247.197
Pernambuco 145.211




SAUDE

foi o assunto que mais despertou a
curiosidade e gerou o maior numero de
acessos no 1° trimestre de 2018

4° trimestre 1° trimestre
de 2017: de 2018:

1,99%
18,28% 40,80%

15,10% 70,08%

38,01%

@ Politica 70,08% Saude 40,80%
Saude 15,10% @ Politica 38,01%
TV e celebridades TV e celebridades

11,99% 18,28%
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