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DESTAQUES

2°Tri 2018

1° Tri 2018

120,7 o

milhées milhodes

de deteccdes de links
maliciosos no primeiro
semestre de 2018

63,8
milhoes

links homens

o dobro de
links maliciosos

Principais categorias detectadas no 2° trimestre

dfndrlab.com © 2018 3



Noticias falsas

2°Tri 2018

1° Tri 2018

Curiosidade do trimestre

Hackers se aproveitam de grandes eventos
para intensificar ataques

m Golpes focados em Copa

Top 3 assuntos das Noticias falsas:

1. Dinheiro facil

.4’4,,_' 2. TV e celebridades
milhdes .
3. Politica

dos golpes prometiam
camisas da Selecao
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A sofisticacao do

CRIME CIBERNETICO

A quarta edi¢cao do Relatério de Seguranca Digital no Brasil
dodfndrlabaponta paraum cenarioque segue preocupante:
mais de 120 milhdes de detecgdes de ciberataques via links
maliciosos nos primeiros seis meses de 2018 - numero 95,9%
maior que o registrado no mesmo periodo de 2017.

Destes 120 milhodes, 63,8 milhdes foram detectados somente
no segundo trimestre do ano, montante 12,2% maior que
0os 56,9 milhdes do primeiro trimestre. Os numeros sao
alarmantes, pois, se comparados ao total da populagdao
brasileira, segundo dados do Instituto Brasileiro de Geografia
e Estatistica (IBGE), projeta-se que um em cada trés
brasileiros pode ter sido vitima de cibercriminosos somente
entre os meses de abril, maio e junho de 2018. Somado a isso,
nossa analise nos mostra que, a cada segundo, no Ultimo

trimestre, foram detectados oito links maliciosos. Foram E':ml'o Simoni
mais de 28 mil detecc¢des por hora. Diretor do dfndr lab

63,8 MILHOES de ciberataques foram detectados somente no
segundo trimestre do ano. Isto significa que foram detectados 8
links maliciosos por segundo. Mais de 28 mil por hora.

Entre os ataques detectados no segundo trimestre, trés categorias seguem se destacando:
Phishing via app de mensagem (36,6 milhdes de detecgdes); Publicidade suspeita (12,2 milhdes
de deteccgdes); e Noticias falsas (4,4 milhdes de detecgdes). Estes dois Ultimos, no entanto,
demandam especial atengao a partir do momento em que apresentaram um aumento de mais
de 50% entre o primeiro e o segundo trimestre e mantém como principal objetivo do ataque o
lucro indevido a partir de visualizacdes, acessos e cliques.

Também confundida, em muitos casos, com alertas de erros e problemas no smartphone, a
Publicidade suspeita tem crescido, principalmente, devido a uma diversificagdo das fontes de
atague, que antes ficavam mais concentradas em sites duvidosos ou de conteudo adulto. Nos
ultimos meses, no entanto, foi possivel notar que os cibercriminosos estavam usando cada vez
mais sites confidveis para propagar Publicidade suspeita - representando 41,6% de todas as fontes
de origem destes alertas falsos. Ja as Noticias falsas tém crescido devido a uma maior sofisticacao
de conteudo, muitas vezes mais criveis e ligados a situacdes cotidianas.

Outro importante destaque do periodo foi a confirmacao de uma tendéncia que notamos no
dltimo trimestre de 2017: uso massivo de estratégias para convencer o usuario a aceitar uma
permissao de envio de notificagcdes de celular. Com isso, os cibercriminosos vém construindo
uma base de pessoas para as quais enviam golpes diretamente por meio de notificacdes e, depois
disso, ainda convencem as vitimas a compartilhar e disseminar os links maliciosos por aplicativos
de mensagem.
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Nos trés ultimos meses do semestre, o dfndr lab registrou, também, que os grandes eventos se
mantém como um chamariz para cibercriminosos. Ao todo, foram 69 ciberataques focados na
Copa e mais de 6 milhdes de deteccdes.

Neste segundo trimestre, uma forte tendéncia se confirmou:
criminosos se utilizaram de notificagcées de celular para iniciar
diversos golpes via links maliciosos.

Para saber mais sobre o cenario da seguranca digital no Brasil nos ultimos meses, confira na
integra o nosso relatério, nas préoximas paginas.
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Sobre o

LABORATORIO
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O dfndr lab € um time global de especialistas em segurancga
digital com vasta experiéncia e conhecimento técnico. Sua missao
€ combater a disseminacao de links maliciosos e noticias falsas
e contribuir para que todos possam navegar com liberdade e
seguranca. O laboratdrio conta com tecnologias proprietarias,
e utiliza técnicas de Inteligéncia Artificial e Machine Learning
- capacidade programada para que computadores aprendam
sozinhos a melhorar o desempenho de suas fungdes - nos seus
métodos de detecgao e prevengao contra ciberataques. Cerca de
200 milhées de arquivos digitais sao processados, analisados e
indexados diariamente pelos sistemas do dfndr lab.

O Relatoério da Seguranca Digital no Brasil, do dfndr lab, é
baseado nos dados de deteccdes de ciberataques aos celulares
Android dos mais de 21 milhées de usuarios dos aplicativos df ndr.
Para inferir dados de volumes e percentuais demograficos, os
algoritmos utilizam indmeros critérios de comportamento. A
analise foi realizada entre 01 de abril e 30 de junho de 2018.



MALICIOSOS

Total de deteccoes de

links maliciosos no Brasil

2° trimestre
de 2018
1° trimestre

569 °>8

milhoes
A cada segundo, 8 links maliciosos
foram detectados no Brasil
ABRIL MAIO JUNHO
19.451.958 22.911.396 21.523.322

Principais categorias de links maliciosos

*Phishing de redes sociais; Genérico; Phishing de servicos falsos
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NUmero de detecgdes entre o publico masculino

corresponde ao dobro do publico feminino

De acordo com o dfndr lab, 69% das deteccdes de
links maliciosos do segundo trimestre de 2018 foram
registradas a partir de acessos masculinos, enquanto
31% foram femininos.

Deteccoes de links por género

Categorias de links detectados
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Norte se destaca no trimestre chegando a1

*

deteccao para cada 3 habitantes

Nos meses de abril, maio e junho, Centro-oeste, Norte
e Sudeste foram as regides com o maior numero de
detecgdes de links maliciosos por habitante. Ao todo,
foram 4,1 milhdes de deteccdes na regiao Norte que,
pela primeira vez, atingiu a proporcao de 1 deteccao
para cada 3 habitantes. Em numeros absolutos, a
regiao Sudeste segue como o principal alvo, com 28
milhdes de deteccdes e 49% dos registros no periodo.

Norte: 7,2%
4.164.867

Nordeste: 25,9%
14.895.350

Centro-oeste: 7,1%

4.077.769

Sudeste: 49%
28.157.234

Sul: 10,7%

6.125.135
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Acre
Amapa
Amazonas
Para
Rondoénia
Roraima
Tocantins

Alagoas
Bahia

Ceara
Maranhao
Paraiba
Pernambuco
Piaui

Deteccoes
POR ESTADO

Nordeste

Rio Grande do Norte

Sergipe

Centro-Oeste

Distrito Federal
Goias

Mato Grosso

Mato Grosso do Sul

Espirito Santo

Minas Gerais
Rio de Janeiro
Sdo Paulo

Parand
Rio Grande do Sul

Sudeste

1N2.471
244775
1.215.653
1.948.468
335.072
982
307.446

723120
4.235.528
2.700.679
1.209.357
964.951
2.758.204
680.73]
898.163
724.617

1.224.026
1.554.287
748.076
551.380

817.830
6.335.574
6.306.142
14.654.436

2.374.477
2.399.043

Cerca de 10% do total de ataques nao
possui regido identificada

Santa Catarina 1.351.615
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TOP 3

LINKS MALICIOSOS

PHISHING VIA APP DE MENSAGEM

Link para uma pdgina web de uma oferta falsa, que induz o
usudrio a fornecer seus dados pessoais e/ou compartilhar um
link com seus contatos em troca de alguma vantagem.

36 MILHOES DE
9 &P DETECCOES
O Phishing via app de mensagens segue liderando o ranking
de categorias como principal meio de disseminagcdao de
ciberataques. Com uma reducdao minima de 1,6% quando
comparadoao primeirotrimestre de 2018, a categoriaconcentrou

57,4% do total de deteccdes realizadas pelo dfndr lab no periodo,
com uma média de 12,2 milhdes de registros por més.

Assuntos relacionados a futebol foram os mais usados como
iscas em Phishing via app de mensagens. Ao todo, 33,4% de
deteccOes da categoria prometiam desde camisas oficiais

da Selegcao Brasileira até temas de times de futebol para
personalizar o WhatsApp.

PUBLICIDADE SUSPEITA

Paginas ou notificagbes com avisos falsos sobre o
funcionamento do celular, induzindo o usudrio a instalar
um aplicativo ou redirecionando a outro link malicioso.

12 MILHOES DE

9 DETECC(N)ES

Quando comparada com o primeiro trimestre de 2018, a
Publicidade suspeita teve um aumento de 50,4% nas deteccoes,
saltando de 8,1 milhdes para 12,2 milhdées no segundo trimestre.
Os registros apontam que 41,7% do total foi veiculado em sites
de conteldo adulto; 41,6% em sites confidveis de e-commerce,
jornalismo online e entretenimento (sem o consentimento

das empresas proprietarias); e 16,8% em sites de download de
musica e filme e fake news.

O periodo foi marcado pela confirmacao da tendéncia
prevista pelo dfndr lab no ultimo trimestre de 2017: o uso
massivo de estratégias para convencer o usuario a permitir

o recebimento de notificacdes. SO no segundo trimestre de
2018, foram detectados 4,6 milhdes de Publicidades suspeitas
gue solicitam essa permissao, com um aumento expressivo
de 958% entre maio e junho.
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NOTICIAS FALSAS

Sdo conteudos falsos produzidos e compartilhados como
verdadeiros com o objetivo de manipular a opinido publica
e gerar visualizagcdo de anuncios.

4 MILHOES DE
9 DETECGCOES

A categoria Noticias falsas segue como o terceiro meio
de disseminacao de links maliciosos. Quando comparado
ao trimestre anterior, as chamadas fake news tiveram um

aumento de 50,6% no ndmero de registros realizados pelo
dfndr lab, saltando de 2,9 milhdes para 4,4 milhdes entre o
primeiro e segundo trimestre de 2018.

Noticias falsas

Total de deteccoes de Noticias falsas no Brasil

2° trimestre

de 2018
1° trimmestre

de 2018
4,4
2,9 milkzées

milhdes
Aumento de 51,7%

ABRIL MAIO JUNHO
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Regiao Sudeste foi responsavel por 48% do total

de deteccdes de Noticias falsas no trimestre

Norte: 8%
321.015

Nordeste: 27,9%

1.117.653

Centro-oeste: 6,9%
275.753

Sudeste: 48,3%
1.931.837

Sul: 8,8%
353.547
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TOP 5
NOTICIAS FALSAS

Os conteudos mais compartilhados no periodo prometiam crédito
facilitado e livre de burocracias ou pagamento de anuidade.

MILHAO DE
DETECCOES

Para impedir o avanco desta suposta medida, o texto pedia que os
leitores assinassem uma falsa peticao e compartilhassem o link.

MIL
DETECCOES

Em tom alarmista, o contelddo citava o nome do virus e o ndmero
do lote do remédio que estaria contaminado, com objetivo de
gerar medo na populacgao.

MIL
DETECCOES
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A falsa matéria anunciava Pabllo Vittar apresentando uma nova
atracdo infantil, supostamente intitulada “TV Crianga Gay”, nas
manhas da emissora.

MIL
DETECCOES

Utilizando-se da popularidade do ator José de Abreu, a noticia falsa
dava como certa sua participagdo na suposta trama que retrataria
a pedofilia.

MIL
DETECCOES

Dinheiro facil foi o assunto que gerou mais deteccdes no 2° trimestre

1° trimestre de 2018 2° trimestre de 2018

dfndrlab.com © 2018
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O papel do dfndr lab

O dfndr lab tem investido em tecnologias proprietarias, baseadas em inteligéncia artificial e
humana, para aumentar sua capacidade de alertar sobre noticias falsas. Os computadores do
laboratério sao programados para analisar links que apresentem comportamentos maliciosos
ou que tentem imitar dominios confiaveis. Quando localizados, esses links sdo enviados a uma
base de dados e, logo apds, submetidos a uma segunda analise de conteudo pela equipe de
especialistas do dfndr lab.

Para complementar a efetividade do combate as Fake News, todos os dias, os especialistas do
dfndr lab buscam pessoalmente por noticias falsas que viralizam nas redes sociais. Com apoio
da ferramenta de Analise de Links, acessivel ao publico no site do dfndr lab, todo link submetido
passa pelo processo de analise do conteudo, primeiramente pelos computadores do laboratorio,
e em seguida pela equipe de especialistas.

Como identificar Noticias falsas

As famosas “Fake News” sao, em
sua maioria, produzidas a partir
de temas polémicos, apelativos e
até sensacionalistas, com grande
potencial de viralizagcdo. Como
todo ciberatagque, quanto mais
elaborado e préoximo da realidade
for o conteldo, mais probabilidade
ha de que atinja um alto numero
de acessos e compartilhamentos
na rede.

As noticias falsas também
apresentam construcdes de texto
similares, com pontos-chave que
podem comprovar que O seu
conteddo é irreal. Desta forma,
verificar a existéncia desses
pontos-chave pode ajudar a nao
cair nas “Fake News".

dfndrlab.com © 2018 17



Os bastidores da Copa

Faltando poucos dias para o inicio da Copa do Mundo, os primeiros ciberataques relacionados ao
evento comecaram a surgir. Este comportamento ja era previsto pelo time do dfndr lab, uma vez que
os hackers costumam se aproveitar de eventos de grandes proporcdes, como os Jogos Olimpicos e
outras datas comemorativas, para promover golpes.

Durante a Copa, no entanto, um novo fato chamou a aten¢ao: muitos sites falsos identificados eram,
rapidamente, tirados do ar. Para driblar a situagao, os criminosos utilizaram diversos links para divulgar
0s mesmos ataques. Foram mais de 6 milhdes de deteccdes em 69 links maliciosos diferentes.
Dentre os assuntos mais detectados pela equipe do dfndr lab estiveram os falsos sorteios de camisas da
Selecao, responsaveis por 98,1% das mais de 6 milhdes de deteccgdes; falsos sorteios usando nomes de
patrocinadores da Copa; e links de falsos sites de e-commerce prometendo produtos com descontos.
Em todos os casos, os homens foram os principais alvos dos hackers.

6.005.492

relacionados a Copa m

Deteccdes por assunto

Sorteio de camisa da Selecao 5 8 _
9 milhoes

113 3 Sorteios usando nome
9P mil de patrocinador

Produtos com desconto

Detecc¢bes por género

. Homens . Mulheres
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DELEGADO MARCO

ANTONIO ARRUDA GUNS

Delegacia de Repressdo aos Crimes Informdticos
Policia Civil do Estado do Rio Grande do Sul
Departamento Estadual de Investigagdées Criminais

“Vitimas devem sempre procurar as

delegacias de Policia Civil”

1) Quais os principais tipos de queixas cibernéticas que vocés recebem?

Os crimes cibernéticos estao divididos em duas modalidades: préprios e improprios.

Os proprios sao aqueles que decorrem da atividade cibernética diretamente, tais como
ransomware, malware, entre outros. Os improéprios sao os que utilizam das plataformas digitais
para cometer crimes, como estelionato, difamacao, compra fraudulenta em falsos sites de venda,
boletos falsificados, divulgacao de fotos intimas, entre outros.

Hoje, aqui na delegacia, praticamente 99% dos casos que atendemos sao de crimes cibernéticos
improprios. A baixa quantidade de noticias de crimes cibernéticos préoprios acontece porque, na
maioria dos casos, as vitimas preferem buscar ajuda técnica para solucionar o problema. Além
disso, como muitas vitimas sdo empresas/instituicdes, ha uma tentativa de preservacdo da marca
e, por isso, ndo sdo registrados os fatos em boletim de ocorréncia policial.

2) Quais as estratégias mais comuns utilizadas por cibercriminosos
para enganar as vitimas?

No caso dos crimes improprios, os infratores se escondem, muitas vezes, atras de perfis falsos
para difamar e ludibriar suas vitimas. J4 no caso de crimes proprios, os criminosos em geral se
valem de vulnerabilidades existentes para invadir sistemas de empresas, bancos, instituicdes e
até mesmo de usuarios finais.

3) Como as pessoas devem se prevenir para nao cair em golpes
na internet?

Algumas dicas seriam:

- Cuidado com a exposicdo excessiva. E importante que as pessoas saibam que quanto mais elas
expdem suas vidas e rotinas na internet, mais suas informagoes ficam expostas também para
Criminosos;

- Desconfie das coisas. Ndo é normal que uma TV que custa R$ 1.000,00 seja vendida por R$
200,00;

- Nao seja ingénuo. Empresas, bancos e instituicdes sempre avisam quais sao 0s canais por onde
se comunicam com os clientes. Nao acredite que uma comunicac¢ao via e-mail, telefone ou SMS
é verdadeira sem antes checar;

- Tenha sempre a melhor protecao de seguranga que puder. Se prevenir, reduzindo ao maximo as
vulnerabilidades, é sempre a melhor arma.
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4) O que um usuario deve fazer, caso tenha caido em algum
golpe na internet?

As vitimas devem sempre procurar as delegacias de Policia Civil e registrar em ocorréncia policial
O crime, para que seja aberta uma investigacao para buscar os criminosos envolvidos.

5) Vocés costumam receber queixas especificas ligadas a
grandes eventos?

Sim. Quando ha shows locais importantes, vemos muitos casos de aplicativos e sites atacados por
criminosos para fraudar senhas, gerar boletos falsos e, assim, enganar as vitimas.

dfndrlab.com © 2018
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