Relatoério da Seguranca
Digital no Brasil

dfndr|ab

.

-




SUMARIO

DeStaquUES O TIMESTIE ...ttt
Carta do Diretor: Fake News em debate......enesesseessssssssessssssssssees
SOIE O FEIATONIO oottt ettt
Total de detecgdes de links maliciosos no Brasil

Principais categorias de [inks MaliCiOSOS ...
Deteccoes de links maliCiOSOS POI GENEIO ....vinreeereiseriseiieeiiessises s ssssssssssenns
Deteccdes de links MaliCioSOS POI rEGIA0 ....veurreeerreeiieerieseseisesesseeesssesesssesessessssseees
Deteccoes de links maliCioSOS POr €@STATO ... ssssssenseens
Top 3 categorias de liINKS MaliCIOSOS ... saenes N
Total de detecgdes de noticias falsas NO Brasil ... 12
Deteccgdes de noticias falsas POr @SSUNTO ..ieineiieriiessesessesesssssssssssssssssssssssssssens 12
Deteccgoes de Noticias falsSas PO FEGIA0 .. sessisesissssssssssesssssssssens 13
Top 5 noticias falsas sobre 0 temMa POIITICA ..o 14
Como identificar NOTICIAS TAlSAS ...t 16
Pesquisa: Correntes em apps d€ MENSAGEM ... sessens 17
GIOSSATIO covreeteeieeerieee e eis s ess e ss s ss s8R 18

dfndrlab.com © 2018 2



DESTAQUES

-31,4%

Terceiro trimestre tem
gueda de ciberataques e
crescimento de fake news.

63,8 43,8

milhoes milhoes

Aproximadamente

E links maliciosos 5
detectados por segundo 1 em Cada

brasileiros foi potencialmente alvo

Top 3 categorias detectadas no 3° trimestre

Phishing via app de Publicidade suspeita Noticias falsas
mensagem

*
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NOTICIAS FALSAS
0
aumento de 7 /O
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/\/\/ Politica Saude Dinheiro

Facil
Top 3 fontes de Noticias falsas
4,4 4,8
milhoes milhoes

WhatsApp Navegador Facebook

Pesquisa realizada com mais de

35 mil brasileiros

MOostrou que

85% 064,6%

recebem correntes por foram impactados
WhatsApp ou Facebook por informacdes falsas
Messenger nessas correntes
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CARTA DO DIRETOR

Fake news em debate

Queda nos ciberataques via Phishing de app de mensagem (golpes via
WhatsApp, em sua maioria) e crescimento de Noticias falsas (fake news).
Este € o cenario do terceiro trimestre de 2018, retratado pela quinta edi¢ao
do Relatdrio da Seguranca Digital no Brasil, produzido pelo dfndr lab. Ao
todo, foram 43,8 milhdes de detecgdes de crimes cibernéticos no periodo
de julho a setembro, sendo 4,8 milhées somente de fake news.

Apesar da sensivel queda percebida entre os trimestres (31%), nao
podemos olhar para essa informacao de forma simples e genérica. Os
ciberataques nao estdo diminuindo. O que vimos, neste trimestre, foi uma
combinacao de fatores que englobam a reducdo do foco em grandes
eventos que envolvam questdes publico-financeiras, como FGTS e PIS/
Pasep, e de datas comemorativas de alta relevancia para o varejo, além
de uma intensificacdo de controle por parte de grandes empresas. Em
alguns casos, vimos paginas de golpes serem construidas e retiradas do
ar em questao de minutos.

Emilio Simoni
Diretor do dfndr lab

Um dos grandes vildées do ano, as Noticias falsas representaram
mais de 10% de todas as deteccdes ciberataques do trimestre.
Ao todo foram quase 5 milhodes,

O que equivale a 36 detecg¢des por minuto.

No entanto, apesar destes fatores, os nimeros seguem
assustadores. E a criatividade dos cibercriminosos
brasileiros faz com que, mesmo com um controle maior,
os golpes na internet mantenham registros alarmantes.
Ao compararmos o total da populagao brasileira,
segundo os dados do Instituto Brasileiro de Geografia
e Estatistica (IBGE), projeta-se que um a cada cinco
brasileiros possa ter sido vitimma de um ciberataque. Por
minuto, foram mais de 330 detecgdes de ataques.

Ja entre as Noticias falsas, ndo é surpresa que o tépico
politica seja destaque. Entre todas as detecgdes
realizadas no periodo, 46,3% estdo relacionadas a este
assunto. As eleicGes brasileiras, por sua vez, foram um
dos temas que mais contribuiram para o aumento das
divulgacoes de Noticias falsas no terceiro trimestre do
ano. Foram mais de 2,2 milhdes de detecgdes de fake
news sobre o tema.

Outro importante destaque do trimestre fica por
conta do alto indice de disseminacao de conteudos
falsos entre os brasileiros. Uma pesquisa realizada
pelo nosso aplicativo dfndr security com mais de 35
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mil respondentes ao redor do Brasil mostra que quase
65% das pessoas ja receberam correntes com conteddo
falso em aplicativos mensageiros, como WhatsApp e
Facebook Messenger. Por terem temas alarmantes ou
altamente atrativos para o publico, estes conteudos
se espalham rapidamente através de amigos,
familiares e conhecidos, inclusive porque solicitam o
compartilhamento.

Diante de todos estes dados, uma dica importante: fique
alerta! Golpes pela internet, conteldos maliciosos e/ou
tendenciosos continuam se espalhando em grandes
proporcoes e ficam cada vez mais criveis.

Quer saber mais sobre o cenario de ciberseguranca no
Brasil nos uUltimos trés meses? Confira nosso relatorio na
integra.



Sobre o

RELATORIO

O Relatério da Seguranca Digital no Brasil € produzido pelo dfndr
lab, laboratério de ciberseguranca da PSafe, que utiliza técnicas
de inteligéncia artificial e machine learning e conta com um time
de especialistas em seguranca digital. Os dados do relatorio sao
gerados pelas deteccdes de ciberataques aos smartphones Android
dos mais de 21 milhdes de usuarios do aplicativo de seguranca dfndr
security. Por meio de uma aplicagao pioneira da tecnologia anti
hacking, o app é capaz de checar links maliciosos em aplicativos
de mensagens e redes sociais e identificar se pode ser golpe ou
fake news. Atualmente, o dfndr security € o principal aplicativo de
seguranca para smartphones que alerta sobre noticias falsas, sendo
também o Unico meio de gerar dados sobre a circulagdo deste tipo
de conteudo em aplicativos de mensagens.

Todos os dados de volumes e percentuais demograficos contidos
no relatério sao inferidos por algoritmos do dfndr lab, que utilizam
inUmeros critérios de comportamento dos usuarios, protegendo
a sua privacidade. Quanto as fake news, qualquer conteudo
identificado como suspeito é analisado previamente pela equipe
de especialistas do dfndr lab e por agéncias de fact-checking
parceiras. A analise contida no relatorio foi realizada entre 01 de
julho e 30 de setembro de 2018.



MALICIOSOS

2° trimestre
de 2018

63’ 8 R
milh&es 43 . 8

Milhoes
JULHO AGOSTO SETEMBRO
15.609.179 13.256.500 14.962.191

@ 19,8 mil /HORA @ 331 /MINUTO

Principais categorias de links maliciosos

29,5%

Publicidade
suspeita

/ T11% Noticias falsas

38,2%

Phishing via app
de mensagens

© dfndrlab.com 2018 *Golpe do SMS pago; Phishing de perfil falso; Genérico; Phishing de redes sociais; 7



LINKS MALICIOSOS

NUMERO DE
DETECCOES ENTRE

HOMENS ¢

< , 3 vezes n
- 9 maior -
QUE ENTRE AS
769%  MULHERES  231%

76,8% PUBLICIDADE SUSPEITA 23,2%
73,4% PHISHING BANCARIO 26,6%
76,3% PHISHING DE CRIPTOMOEDA 237%
84,8% NOTICIAS FALSAS 15,2%
77,5% PHISHING DE PREMIAGCAO FALSA 22,5%
76,1% PHISHING VIA APP DE MENSAGENS 23.9%
67,4% PHISHING DE SERVICOS FALSOS 32,6%
75,7% PHISHING DE E-MAIL 24,3%
76,6% SITE COM MALWARE 23.4%
78,8% GOLPE DO SMS PAGO 212%
65,7% GENERICO 34,3%
82,9% PHISHING DE PERFIL FALSO 171%
69,0% PHISHING DE REDES SOCIAIS 31,0%
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LINKS MALICIOSOS

1 em cada 4 pessoas do Sudeste foi
potencialmente vitima de ciberataques*

Norte: 6,3%
2.471.173

Nordeste: 25,7%
10.145.818

Centro-Oeste: 6,9%
2.713.495

Sudeste: 50%

19.753.656

Sul: 11,2%
4.435.747
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Acre
Amapa
Amazonas
Para
Rondobnia
Roraima
Tocantins

Alagoas
Bahia

Ceara
Maranhao
Paraiba
Pernambuco
Piaui

LINKS MALICIOSOS
por estado

Nordeste

Rio Grande do Norte

Sergipe

Centro-Oeste

Distrito Federal
Goias

Mato Grosso

Mato Grosso do Sul

Espirito Santo

Minas Gerais
Rio de Janeiro
Sdo Paulo

Parand
Rio Grande do Sul
Santa Catarina
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Sudeste

Cerca de 10% do total de ataques nao possui regiao identificada

74.850
152112
778.411
1.063.031
214.166
44]
188.162

484.632
PASYARSTY
| RSISEWACK
804.781
674.603
1.936.969
443.875
636.663
429.160

836.856
1.002.335
446.324
427980

575.890
4.063.991
4.650.561
10.463.214

1.702.242
1.744.947
988.558




LINKS MALICIOSOS

PHISHING VIA APP DE MENSAGEM [ e @ )

> N QW= .29%019:54

2° trimestre 3° trimestre Variacso d
arla(;ao € Para habilitar seu tema agora, é preciso

% ( ( 1 6 7 confirmar que é um usudrio do Sistema
o envie para 8 amigos ou 10 grupos
MILHOES DE MILHOES DE CLIQUE AQUI E ENVIE
PARA AMIGOS OU GRUPOS

DETECCOES DETECCOES

PUBLICIDADE SUSPEITA

N @R =l 29% @19:55

2° trimestre 3° trimestre L
Variacao de

- V) 129 g9

R icatmes a ook MILHOES DE MILHOES DE
DETECCOES DETECCOES

BLOQUEAR  PERMITIR

NOTICIAS FALSAS

NOTICIAS MEDICAS - GEL

2° trimestre 3° trimestre VETeeE de SECRETO REVELADO

4,4 4,8 +7,2%

MILHOES DE MILHOES DE
DETECCOES DETECCOES

Aumente seu Pénis
em até 9cm, sem
Efeitos Colaterais e
Resultados Rapidos!

Finalmente posso compartilhar isso com
vocés!
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Deteccdes de

NOTICIAS FALSAS

O dfndr lab tem investido em tecnologias proprietarias, baseadas em inteligéncia artificial e
humana, para aumentar sua capacidade de detectar e alertar sobre noticias falsas. Os sistemas
do laboratério sao programados para analisar links que apresentem comportamentos maliciosos
ou que tentem imitar dominios confiaveis. Quando localizados, esses links sdo enviados a uma
base de dados e, logo apds, submetidos a uma analise de conteddo pela equipe de especialistas

do dfndr lab.

Para complementar a efetividade do combate as fake news, todos os dias os especialistas do
dfndr lab buscam pessoalmente por noticias falsas que viralizam nas redes sociais. Com apoio da
ferramenta de Analise de Links, disponivel ao publico no site do dfndr lab, todo link submetido
passa pelo processo de analise do conteudo, primeiramente pelos sistemas do laboratdrio e em
seguida pela equipe de especialistas.

JULHO
2.304.221

eea] 52,4 mil /DIA

2° trimestre de 2018

32,5% Dinheiro facil
20,3% TV e Celebridades
19,5% Politica

19,1% Saude

8,5% Outros

dfndrlab.com © 2018

AGOSTO
1.127.877

NOS ULTIMOS SEIS
MESES, O TEMA POLITICA
REPRESENTOU MAIS DE
3 MILHOES DE
DETECCOES

SETEMBRO
1.388.853

@ 2,1 mil /HORA

3° trimestre de 2018

46,3% Politica
41,6% Saude
6,4% Crime
50% Religiao
0,7% Outros
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NOTICIAS FALSAS

Deteccdes de Noticias falsas crescem
nas regides Centro-Oeste e Sul

Norte: 8%
341.557

Nordeste: 28,2%
1.204.932

Centro-Oeste: 7,6%

324.809

Sudeste: 46,6%
1.991.841

Sul: 9,5%
407.119
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TOP 5 NOTICIAS FALSAS

(o == L ‘W JEAN WYLLYS VAI DIRIGIR FILME QUE
| f— N MOSTRA JESUS COMO HOMOSSEXUAL
3§Lﬁ2‘§f§£‘;§;°§§§:,:L”J;;;foﬁ.me A noticia falsa afirma que o deputado captaria dinheiro
JESUS A DIVA DA MENTIRA. filme de estreia . . . . .
de Jean Wyllys como Diretor de Cinema, foi publico, através da Lei Rouanet, para fazer um filme
custeado pela Lei Renaut , custou 2.8 milhdes; .
segundo o Diretor Jean Wyllys o filme aborda a sobre Jesus Cristo retratado como homossexual.

homossexualidade de Jesus e de seus
apéstolos, e as mentiras do cristianismo.
ESTOU PASMA E SEM PALAVRAS PARA
COMENTARISTO ..

625 o
DETECCOES

STJ AUTORIZA CANCELAMENTO DA (o @ ‘}

CNH EM CASO DE IPVA ATRASADO

A mensagem falsa dizia que, para conter a medida, era

STJ auloriza cancelamento de
preciso compartilhar o link e assinar uma peticao que CNH em caso de IPVA atrasado.

. . . - ASSINE A PETICAO!
seria enviada ao Congresso Nacional.

A partir de hoje, quem tiver com IPVA de
veiculo atrasado ou com nome

M I L cadastrado no SPC ou SERASA, tera a
, DETECC@ES CNH automaticamente cancelada. A

medida foi aprovada nesta semana pelo

NOVA PESQUISA MOSTRA QUE BOLSONARO
VENCE LULA EM TODOS OS ESTADOS"

A suposta pesquisa reunia dados de intencdo de voto de
eleitores de diversos estados do Brasil e era falsamente
atribuida a um instituto de pesquisa.

190, rl\a/lllzLTEcc;éEs
- 000001
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TOP5NOTICIAS FALSAS

@ @ e
] QN @I Rl 29% @19:53

s @O @

BOLSONARO RECEBE R$ 18,4 MILHOES
PARA PROTEGER MICHEL TEMER E

ATACAR O PT

O falso conteldo dizia que Bolsonaro teria recebido ESCANDALO!

dinheiro oriundo do governo Michel Temer e usava seus Bolsonaro recebe R$ ’
seguidores nas redes sociais para atacar Lula e o PT. 18,4 milhdes para

proteger Michel Temer
e atacar o PT! Assista e

135,5 .
9 DETECQCN)ES compartilhe...

10/10/2018 06:19

[ o ==o0- ‘} MILITANTE QUE TENTOU ASSASSINAR JAIR
hE e BOLSONARO RECEBEU R$ 350 MIL
Militante que tentou assassinar O boato afirmava que os extratos da transferéncia de R$
Jair Bolsonaro recebeu R$ 350 350 mil para o autor do crime teriam partido do PT e ja

MIL . .
’ estariam em posse da Policia Federal.

56,6 ,I\DAIIEI:I'ECQOES
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Noticias falsas

As famosas fake news sao, em sua maioria, produzidas a partir de temas polémicos, apelativos e
até sensacionalistas, com grande potencial de viralizacao. Como todo ciberataque, quanto mais
elaborado e proximo da realidade for o contelddo, maior a probabilidade de atingir um alto nUme-
ro de acessos e compartilhamentos na rede.

As noticias falsas tambem apresentam construgoes de texto similares, com pontos-chave que po-
dem indicar que o seu conteldo € irreal. Desta forma, verificar a existéncia desses pontos-chave
pode ajudar a identificar as fake news.

TOM |
ALARMISTA

AUTOR
SEM NOME

ESPECIALISTAS
DESCONHECIDOS
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!}%o WhastsDiario
IMPORTANTE! Novo dipirona
importado da Venezuela para
Brasil contém|virus!

T
Admin

LN
NAO TOME o NOVO DIPIRONA.
Os médicos|provam gque contem
virus “Marburg”, considerado
um dos virus mais perigosos do
mundo. ALERTE SUA FAMILIA E
SEUS AMIGOS!

|
Por favor partilhaesta
mensagem, para todas as
pessoas e familiares. Eu fiz
a minha parte, agora € a sua
Vez...

SITE
DESCONHECIDO

ERROS
GRAMATICAIS

CONTEUDO
SENSACIONALISTA

PEDE PARA
COMPARTILHAR
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Pesquisa:

Pesquisa online conduzida em julho de 2018, pelo dfndr lab, com 35.565 usuarios do dfndr security,
em dispositivos Android, aponta que mais de 60% das pessoas ja receberam contelddo falso em
apps de mensagem, como o WhatsApp e Facebook Messenger.

Com que frequéncia vocé recebe Nessas correntes, ja circularam falsas

correntes no Whatsapp ou no Facebook? promessas de emprego, falsos brindes

ou falsos beneficios do governo?

Pouco 44’3%

Sim

Muito 40’9%

Nunca Nunca recebi
correntes no

Whatsapp ou

Facebook.

Por onde vocé recebe essas correntes
com informacodes falsas?

18,8%
Grupos de Conversas Pelo Facebook Todas as Nao recebo Grupo de
familia no individuais no opcoes acima correntes amigos no
Whatsapp Whatsapp Whatsapp
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Glossario

Carder

Aguele que compra e vende na internet dados de
cartdo de crédito roubados através de golpes de
phishing ou de ataques a sites de varejo.

Ciberataque

Qualquer atividade ilicita realizada na internet ou por
meio de um dispositivo eletrénico. Tais atividades
incluem fraude, roubo de identidade, phishing etc.

Crimeware
Qualqguer software criado para praticar crimes digitais
e, assim, obter ganho financeiro.

Engenharia Social

Método usado por hackers para espalhar links
maliciosos e realizar ataques de maneira indireta, em
geral por meio de pessoas de confianca da vitima,
como familiares e amigos. A vitima fica mais inclinada
a aceitar e clicar em links se eles vierem de quem ela
confia.

Ferramenta de Hacking
Software ou instrumento usado por um hacker para
realizar agdes ilegais ou sem autorizagdo.

Golpe do SMS pago
Sites que cadastram automaticamente ou induzem o
usuario a se cadastrar em um servigco pago de SMS.

Hacker
Aquele que acessa um dispositivo, software ou rede
de computadores de forma ilegal ou sem autorizagao.

Link malicioso

Links para sites criados com propdsito malicioso,
COMOo enganar o usuario ou roubar informacgdes.
Contemplam golpes de phishing, publicidade
suspeita, noticias falsas, sites com malware etc.

Malware
Todos os softwares que contém um coédigo malicioso,
como virus, trojan ou worm.

Noticias falsas

Conteudos escritos e publicados de maneira a se
parecerem com noticias reais com a intengao de
enganar o usuario para obter vantagens diversas.

Phishing

Armadilhas criadas para induzir o usuario a
compartilhar seus dados pessoais ou financeiros,
como senhas, nUmero de celular e dados do cartdo de
crédito.

Phishing bancario

Sites falsos iguais as paginas de instituicdes bancarias
criados para enganar usuarios e roubar suas
credenciais do banco, como tokens, senha, nimero da
conta, dados de cartao de crédito etc.

dfndrlab.com © 2018

Phishing de criptomoeda
Sites falsos de negociacao de criptomoedas.

Phishing de premiagao falsa

Tipo de golpe que diz que o usuario ganhou um
prémio. Normalmente, depois do clique, ele é
obrigado a baixar um app, fornecer dados pessoais ou
se inscrever em um servico pago.

Phishing de perfil falso

Perfis falsos criados em redes sociais para persuadir
ou redirecionar usuarios para outros ataques que
podem acarretar no roubo de seus dados pessoais e
financeiros.

Phishing de redes sociais

Ataques criados para roubar credenciais das redes
sociais a fim de invadir a conta do usuario e usa-la
com propodsito malicioso.

Phishing de servicos falsos

Pagina que oferece um servico em que o usuario é
obrigado a fornecer seus dados, instalar algum app
OuU se inscrever em outro servico pago para usufruir
da oferta, mas ao final nao recebe o prometido.

Phishing via aplicativo de mensagens

Tipo de pagina falsa que obriga o usuario a fornecer
dados pessoais e compartilhar um link com seus
contatos em mensageiros como WhatsApp.

Publicidade suspeita

Paginas ou pop-ups com mensagens que enganam
o usuario, por exemplo, afirmando que o celular
tem virus, para forga-lo a assinar servicos ou instalar
aplicativos.

Scammer

Alguém que finge ser um usuario legitimo de uma
plataforma para convencer outras pessoas a enviar
dinheiro, informacgdes pessoais ou financeiras e a
instalar arquivos maliciosos.

Site com malware

Link enganoso criado para induzir o usuario a instalar
um malware que pode danificar seu dispositivo ou
roubar dados pessoais.

Spammer

Aguele que é responsavel por desenvolver um
software ou por enviar um enorme numero de e-mails
com proposito malicioso, como golpes de phishing ou
malware.

Vulnerabilidade

Uma falha ou erro em um software ou sistema que
pode permitir a agdo de um hacker com propésito
malicioso.
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